PAGE  

[image: image1.jpg]Microsoft®

System Center
Operations Manager 2007




Руководство по пакету управления Microsoft Forefront Endpoint Protection для Operations Manager 2007

Корпорация Майкрософт

Опубликовано: декабрь 2010 года

Направляйте предложения и комментарии, связанные с этим документом, по адресу электронной почты mpgfeed@microsoft.com. Указывайте в своем сообщении название руководства по пакету управления.

Этот документ предоставляется по принципу «как есть». Сведения и представления, изложенные в этом документе, включая URL-адреса и другие ссылки на веб-сайты в Интернете могут быть изменены без уведомления. Пользователь принимает на себя весь риск, связанный с его использованием.

Некоторые примеры, приведенные в данном документе, предоставляются исключительно в демонстрационных целях и являются вымышленными. Любые совпадения и связи с какими-либо реальными лицами, объектами и явлениями являются непреднамеренными и случайными.

Этот документ не предоставляет никаких юридических прав на какую-либо интеллектуальную собственность в каких-либо продуктах корпорации Майкрософт. Пользователь может копировать и использовать этот документ в справочных целях. Пользователь может изменять этот документ в справочных целях.

© Корпорация Майкрософт (Microsoft Corporation), 2010. Все права защищены.

Microsoft, Active Directory, Windows и Windows Server являются товарными знаками группы компаний Майкрософт. 

Все прочие товарные знаки являются собственностью соответствующих владельцев.

Содержание

5Руководство по пакету управления Microsoft Forefront Endpoint Protection


5Версия документа


5Общие сведения о пакете управления Forefront Endpoint Protection (FEP)


6Загрузка последней версии пакета управления и документации


6Новые возможности


6Поддерживаемые конфигурации


7Начало работы


7Файлы, входящие в пакет управления


7Рекомендованные дополнительные пакеты управления


7Процедура импорта пакета управления FEP


8Создание нового пакета управления для настроек


9Вопросы безопасности


9Изменение разрешений безопасности


10Изменение разрешений безопасности при использовании двух серверов SQL Server


11Функционирование пакета управления


11Объекты, обнаруживаемые пакетом управления


12Классы


13Сведение данных о работоспособности


14Основные сценарии мониторинга


15Оповещения


15События


15Правила обнаружения


16Перевод наблюдаемых объектов в режим обслуживания


16Устранение неполадок


16Оповещения


16Анализатор работоспособности


16Монитор


17Обнаружение


17Приложение. Отчеты


17Приложение. Сценарии





Руководство по пакету управления Microsoft Forefront Endpoint Protection

Программа Forefront Endpoint Protection (FEP) упрощает и улучшает защиту конечных точек, одновременно обеспечивая значительное снижение затрат на инфраструктуру. Программное обеспечение основано на диспетчере конфигураций System Center Configuration Manager 2007 R2, что позволяет заказчикам использовать существующую инфраструктуру управления клиентами для развертывания системы защиты конечных точек и управления ей.  Такая общая инфраструктура позволяет снизить затраты на владение ей при одновременном повышении уровня прозрачности и улучшении контроля над системой управления и обеспечения безопасности конечных точек.

Версия документа

Это руководство написано на основании версии 2.0.651.0 пакета управления Forefront Endpoint Protection (FEP).

История версий
	Дата выпуска
	Изменения

	декабрь 2010 года
	Исходная версия руководства


Общие сведения о пакете управления Forefront Endpoint Protection (FEP)

Сервер Forefront Endpoint Protection (FEP) Server представляет собой набор объектов System Center Configuration Manager (пакет, коллекции и объявления) и средств формирования отчетов, основанных на хранилище данных SQL. Мониторинг большинства этих компонентов может выполняться с помощью пакета управления System Center Configuration Manager 2007 с пакетом обновления 2 (SP2) для Operations Manager 2007 R2 и пакета управления мониторингом SQL Server.

Мониторинг двух следующих компонентов выполняется пакетом управления Forefront Endpoint Protection (FEP).

1.
Служба FEP, которая обеспечивает отправку оповещений по электронной почте.

2.
Задание FEP SSIS, обеспечивающее копирование данных из базы данных System Center Configuration Manager в хранилище данных FEP (FEP DWH).

Загрузка последней версии пакета управления и документации

Пакет управления Forefront Endpoint Protection (FEP) можно загрузить из Каталога System Center Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=82105).

Новые возможности

В этот пакет управления Forefront Endpoint Protection (FEP) включены следующие функциональные возможности.


Мониторинг службы. Для корректной работы Forefront Endpoint Protection необходимо, чтобы была запущена служба FEP. Состояние этой службы сопоставляется мониторам класса, представляющего сервер FEP. 


Мониторинг хранилища данных FEP. Для функционирования Forefront Endpoint Protection необходимо, чтобы задания FEP SSIS копировали данные из базы данных System Center Configuration Manager в хранилище данных FEP (FEP DWH). Состояния этих заданий сопоставляются мониторам класса, представляющего хранилище FEP DWH.


Мониторинг событий. Выполняется сбор различных событий, связанных с обеспечением работоспособности Forefront Endpoint Protection.

Поддерживаемые конфигурации

В приведенной ниже таблице представлены поддерживаемые конфигурации для пакета управления Forefront Endpoint Protection.

	Конфигурация
	Поддержка

	Operations Manager 2007 R2
	Да

	Windows Server 2003 Windows 2008

Windows Server 2008 R2
	Да

	Кластерные серверы (для SQL Server)
	Да

	Мониторинг без использования агентов
	Не поддерживается

	Виртуальная среда
	Да


Начало работы

В этом разделе описаны действия, которые следует предпринять перед импортом пакета управления и после его импорта, а также представлены сведения о настройке.

Файлы, входящие в пакет управления

В состав пакета управления Forefront Endpoint Protection (FEP) входит следующий файл:


microsoft.fep2010.monitoring.mp

Рекомендованные дополнительные пакеты управления

Чтобы обеспечить полномасштабный мониторинг сервера Forefront Endpoint Protection Server рекомендуется использовать следующие дополнительные пакеты управления.


Пакет управления мониторингом SQL Server


Пакет управления System Center Configuration Manager 2007 с пакетом обновления 2 (SP2) для Operations Manager 2007 R2

Процедура импорта пакета управления FEP

Для импорта файлов пакета управления в Operations Manager необходимо сначала извлечь их из пакета MSI. Пакет не обязательно извлекать локально на сервере Operations Manager, однако для импорта файлов необходим доступ к ним с консоли Operations Manager.
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Извлечение файлов пакета управления

	1.
Дважды щелкните файл FEP2010 Monitoring MP.msi.
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Примечание 

В ходе этой процедуры файлы пакета управления не устанавливаются и не импортируются в Operations Manager. Данный мастер используется только для извлечения файлов.

2.
Прочтите и примите условия лицензионного соглашения, затем нажмите кнопку Далее.

3.
На странице Выберите папку для установки укажите папку, в которую необходимо извлечь файлы пакета управления, и нажмите кнопку Далее.

4.
На странице Подтверждение установки нажмите кнопку Установить для извлечения пакета в указанную папку. На странице Установка завершена нажмите кнопку Закрыть.

5.
Перейдите к ранее указанному расположению файлов и проверьте наличие файла microsoft.fep2010.monitoring.mp.
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Импорт файлов пакета управления

	
Инструкции по импорту пакета управления см. в разделе Импорт пакета управления в Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=142351).
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Создание нового пакета управления для настроек

	
После импорта пакета управления Forefront Endpoint Protection (FEP) создайте новый пакет управления, в котором будут храниться переопределения и другие настройки.


Создание нового пакета управления для настроек

Большинство пакетов управления других поставщиков запечатаны, и изменение исходных параметров в файле пакета управления невозможно. Однако можно создать настройки, такие как переопределения или новые объекты мониторинга, и сохранить их в другой пакет управления. По умолчанию все настройки сохраняются диспетчером Operations Manager 2007 в пакете управления по умолчанию. Однако рекомендуется создать отдельный пакет управления для каждого запечатанного пакета управления, который необходимо настроить.

Создание нового пакета управления для сохранения переопределений имеет целый ряд преимуществ. 


Упрощение процесса экспорта настроек, созданных в тестовой и подготовительной средах, в производственную среду. Например, вместо экспорта пакета управления по умолчанию, который содержит настройки из нескольких пакетов управления, можно экспортировать только пакет управления, содержащий настройки одного пакета управления.


Возможность удаления исходного пакета управления без необходимости предварительного удаления пакета управления по умолчанию. Пакет управления, содержащий настройки, зависит от исходного пакета управления. Вследствие этой зависимости, перед удалением исходного пакета управления необходимо удалить пакет управления с настройками. Если все настройки сохранены в пакете управления по умолчанию, то перед удалением исходного пакета управления придется удалить пакет управления по умолчанию.


Упрощение процесса отслеживания и обновления настроек отдельных пакетов управления.

Дополнительные сведения о запечатанных и незапечатанных пакетах управления см. в разделе Форматы пакетов управления (http://go.microsoft.com/fwlink/?LinkId=108355). Дополнительные сведения о настройках пакетов управления и пакете управления по умолчанию см. в разделе Пакеты управления в Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108356).

Вопросы безопасности

Пакет управления Forefront Endpoint Protection (FEP) работает сразу после установки в большинстве конфигураций, как правило для его функционирования не требуется вносить дополнительные изменения в учетные записи или разрешения. Монитор пакета управления запускается от имени стандартной учетной записи агента SCOM, эта учетная запись должна иметь права доступа, достаточные для запроса состояния службы FEP и заданий FEP SSIS. Разрешения по умолчанию настроены следующим образом.


Состояние службы FEP. По умолчанию агент SCOM выполняется от имени учетной записи Local System, разрешения которой позволяют контролировать состояние службы FEP. Если агент SCOM выполняется от имени другой учетной записи, убедитесь, что права данной учетной записи позволяют контролировать состояние службы FEP, и измените права учетной записи при необходимости.


Состояние заданий FEP SSIS. По умолчанию программа установки Forefront Endpoint Protection выполняет следующие действия: 

a.
Если служба FEP выполняется на одном компьютере с базой данных, программа добавляет учетные записи Network Service и Local System в роль db_HealthPermissions.

b.
Добавляет учетную запись компьютера, на котором выполняется служба FEP, в роль db_HealthPermissions на сервере баз данных, на котором размещено хранилище данных FEP. 

Если администратор реализует другую модель безопасности агента SCOM или использует нестандартную установку Forefront Endpoint Protection, может потребоваться дополнительная настройка. В частности, если база данных хранилища данных FEP размещена на другом сервере SQL Server, чем база данных System Center Configuration Manager 2007 R2, потребуется выполнить дополнительную настройку вручную.

Изменение разрешений безопасности 

Если администратор реализует другую модель безопасности и агент SCOM на компьютере, на котором запущена служба мониторинга FEP, выполняется от имени учетной записи пользователя домена, измените разрешения безопасности.
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Изменение разрешений безопасности

	1.
Убедитесь, что пользователь, сопоставленный базе данных FEP DWH, включен в роли базы данных AN_ReaderRole и db_HealthPermissions.
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Примечание 

Добавление учетной запись в роль db_HealthPermissions на сервере баз данных, на котором размещается хранилище данных FEP, позволяет учетной записи запрашивать состояние любого задания SSIS, а не только задания FEP SSIS. Этот вопрос требует внимательного рассмотрения, возможно, администратор изменит членство в роли для другой учетной записи.

2.
Аналогично, для базы данных msdb (на сервере SQL Server, на котором размещена база данных FEP DHW) убедитесь, что для учетной записи пользователя включено членство в ролях базы данных SQLAgentReaderRole и SQLAgentUserRole.


Изменение разрешений безопасности при использовании двух серверов SQL Server

Если база данных System Center Configuration Manager 2007 R2 и база данных хранилища данных FEP размещены на двух разных серверах SQL Server, потребуется выполнить дополнительную настройку вручную.
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Изменение разрешений безопасности при использовании двух серверов SQL Server

	1.
На сервере, на котором размещается хранилище данных FEP:

a.
В среде SQL Server Management Studio разверните Безопасность > Имена входа.

b.
Если агент SCOM выполняется от имени учетной записи Local System, добавьте учетную запись компьютера, на котором запущен агент SCOM, в роли базы данных db_HealthPermissions, AN_ReaderRole, SQLAgentReaderRole и SQLAgentUserRole.

c.
Если агент SCOM выполняется от имени учетной записи пользователя домена, см. предыдущий раздел.

2.
Чтоб выполнить обнаружение немедленно, в анализаторе работоспособности щелкните Заново определить работоспособность. 


Функционирование пакета управления

Основная функциональная часть Forefront Endpoint Protection размещается в ConfigMgr и контролируется с использованием пакета управления System Center Configuration Manager 2007 с пакетом обновления 2 (SP2) для Operations Manager 2007 R2 и пакета управления мониторингом SQL Server.

Мониторинг двух следующих компонентов выполняется пакетом управления Forefront Endpoint Protection (FEP).


Сервер FEP. Представляет службу FEP, которая отправляет оповещения.


Сервер FEP DWH. Представляет задание FEP SSIS, которое копирует данные из базы данных ConfigMgr.

Объекты, обнаруживаемые пакетом управления

В состав пакета управления Forefront Endpoint Protection (FEP) входят правила обнаружения; эти правила определяют объекты, которые будут обнаруживаться и контролироваться агентом Operations Manager. Каждый объект представляет собой экземпляр класса.

В этом пакете управления определены следующие классы:


Служба FEP. Проверяет, запущена ли служба FEP.


FEP Data Warehouse Container. Проверяет, существует ли задание FEP SSIS, и было ли оно завершено успешно при последнем запуске.
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Примечание 

При переводе объекта мониторинга в режим обслуживания мониторинг объекта прекращается до вывода объекта из режима обслуживания. При нахождении объекта мониторинга в режиме обслуживания оповещения подавляются, а критическое состояние и состояние предупреждения не регистрируются.

Этот пакет управления изменяет состояние развертывания на критическое (красный уровень) в следующих случаях.


Для службы FEP при соблюдении одного из следующих условий:


Служба FEP не запущена.


Произошло событие ошибки, для которого не существует соответствующего ему события сведений, содержащего условие восстановления.


Для контейнера хранилища данных FEP при обнаружении одного из следующих событий ошибки:


Задание FEP SSIS не существует или недоступно с сервера FEP.


Задание FEP SSIS не выполнялось недавно.


При последнем запуске задания FEP SSIS произошел сбой.
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Примечание 

При выключении компьютера, на котором запущена служба FEP, задание FEP SSIS не будет обнаружено; при этом будет зарегистрирован сбой задания.

Классы

На следующей схеме показаны классы, определенные в этом пакете управления.
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В следующей таблице описаны классы, определенные в этом пакете управления.

	Имя класса
	Описание

	Microsoft FEP Deployment
	Представляет собой отправную точку для просмотра состояния развертывания FEP и оповещений. В этот класс поступают все сводные сведения о неполадках с работоспособностью.

Обнаружение направлено на Microsoft Windows Server, поддерживается монитор, контролирующий раздел реестра, который связан с FEP.

	Microsoft FEP Service
	Представляет службу FEP и проверяет, запущена ли служба FEP.

	Компоненты FEP Service Features
	Представляет компоненты службы FEP и выполняет мониторинг журнала событий на предмет ошибок и предупреждений с последующим обновлением состояния сервера.

	Microsoft FEP Data Warehouse Container
	Предоставляет контейнер для Microsoft FEP Data Warehouse (FEP DWH). Этот класс создается, если хранилище данных Microsoft FEP существует и доступно.

Обнаружение использует сведения о подключении к DWH из записи реестра службы FEP и выполняет монитор, чтобы убедиться в доступности FEP DWH.

	Microsoft FEP Data Warehouse
	Представляет Microsoft FEP Data Warehouse. Все проверки FEP DWH выполняются в рамках этого класса, их сводные результаты передаются серверу FEP.


Сведение данных о работоспособности

На следующей схеме показано сведение данных о состоянии работоспособности компонентов в рамках этого пакета управления.
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Основные сценарии мониторинга

Этот пакет управления обеспечивает мониторинг следующих аспектов.


Microsoft FEP Deployment


Microsoft FEP Service:


Служба Microsoft FEP запущена.


Компоненты FEP Service Features:


Microsoft FEP Service — монитор ошибок диспетчера метаданных.


Microsoft FEP Service — монитор предупреждений диспетчера метаданных.


Microsoft FEP Service — монитор проблем в работе диспетчера оповещений.


Microsoft FEP Service — монитор проблем отправки электронной почты диспетчером оповещений.


Microsoft FEP Data Warehouse доступно.


Microsoft FEP Data Warehouse:


Microsoft FEP Data Warehouse — монитор завершения задания загрузки данных.


Microsoft FEP Data Warehouse — монитор существования задания загрузки данных.


Microsoft FEP Data Warehouse — монитор недавнего выполнения задания загрузки данных.


Microsoft FEP Data Warehouse — монитор завершения задания обслуживания.


Microsoft FEP Data Warehouse — монитор существования задания обслуживания.


Microsoft FEP Data Warehouse — монитор недавнего выполнения задания обслуживания.

Оповещения

Этот пакет управления генерирует оповещения для следующих событий:


Состояние службы FEP изменилось с Работает на любое другое состояние.


При последнем выполнении задания FEP SSIS зафиксировано состояние Сбой.


В журнале событий сервера обнаружено событие Ошибка.

События

В следующей таблице описаны события, определенные в этом пакете управления.

	Имя события
	Восстановление
	Уровень

	METADATA_MANAGER_FAILED
	METADATA_MANAGER_SUCCEEDED

AGENT_STARTED_SUCCESSFULLY
	Ошибка

	METADATA_MANAGER_WARNING
	METADATA_MANAGER_NO_WARNING

AGENT_STARTED_SUCCESSFULLY
	Предупреждение

	ALERTS_MANAGER_EMAIL_SENDING_FAILED
	ALERTS_MANAGER_EMAIL_SENDING_SUCCEEDED

AGENT_STARTED_SUCCESSFULLY
	Ошибка

	ALERTS_MANAGER_OPERATION_FAILED
	ALERTS_MANAGER_OPERATION_SUCCEEDED

AGENT_STARTED_SUCCESSFULLY
	Ошибка


Правила обнаружения

В следующей таблице описаны правила обнаружения, определенные в этом пакете управления.

	Имя правила сбора
	Описание

	Запись сервера FEP
	Это правило обнаруживает сервер FEP на основании класса Windows Server, имеющего следующие атрибуты:


Раздел реестра сервера FEP.


Сервер FEP установлен.

	Задание FEP SSIS
	Это задание обнаруживает задание FEP SSIS на компьютере, на котором размещена база данных FEP DWH, с использованием строки подключения, указанной в реестре.


Перевод наблюдаемых объектов в режим обслуживания

Если наблюдаемый объект, например компьютер или распространенное приложение, отключается от сети для технического обслуживания, Operations Manager 2007 обнаруживает, что получение периодических сигналов агента прекратилось, в результате чего он может создать целый ряд оповещений и уведомлений. Чтобы предотвратить отправку этих оповещений и уведомлений, переведите наблюдаемый объект в режим обслуживания. В режиме обслуживания оповещения, уведомления, правила, мониторы, автоматические ответы, изменения состояния и новые оповещения подавляются на стороне агента.

Общие инструкции по переводу наблюдаемого объекта в режим обслуживания см. в разделе Перевод наблюдаемого объекта в режим обслуживания в Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108358).

Устранение неполадок

В этом разделе представлены рекомендации по исправлению проблем, которые могут возникать при использовании пакета управления Forefront Endpoint Protection (FEP).

Оповещения

Если оповещение создано пакетом управления Forefront Endpoint Protection (FEP), воспользуйтесь анализатором работоспособности на развертывании, создавшем оповещение, чтобы проверить, не находятся ли один или несколько мониторов в состоянии Предупреждение или Критическое.

Анализатор работоспособности

Проанализируйте иерархическую структуру анализатора работоспособности сверху вниз, поскольку мониторы, расположенные ближе к корню дерева, имеют большее значение.

Монитор

При анализе монитора, находящегося в состоянии Предупреждение или Критическое:

1.
Откройте монитор и ознакомьтесь со статьями базы знаний, посвященными устранению неполадки.

2.
В анализаторе работоспособности перейдите на вкладку События изменения состояния и проанализируйте изменения состояния, чтобы получить дополнительные сведения для устранения неполадки.

Обнаружение

Если развертывание или его часть недоступны, воспользуйтесь приведенными ниже сведениями для устранения неполадки.

1.
Найдите класс и проверьте, был ли обнаружен целевой объект. Если целевой объект не был обнаружен, проанализируйте ситуацию, следуя приведенным ниже инструкциям.


Проверьте, не отключен ли класс.


Проверьте, не используются ли переопределения, которые могут привести к увеличению длительности интервала планирования.


Убедитесь, что прошло достаточно времени для обнаружения целевого объекта. Все классы выполняются каждые 24 часа (за исключением класса Microsoft.Fep2010.Monitoring.FepDataWarehouse.Discovery, который выполняется каждые 4 часа).

2.
В дополнение к вышеизложенному выполните следующие действия для класса Microsoft.Fep2010.Monitoring.FepDataWarehouse.Discovery.


Если вы располагаете удаленным доступом к серверу FEP, убедитесь, что между компьютером, на котором запущена служба FEP, и компьютером, на котором запущен SQL Server, существует возможность подключения.


Убедитесь, что учетная запись, от имени которой агент System Center Operations Manager выполняется на компьютере, на котором запущена служба FEP, является членом следующих ролей:

i.
db_HealthPermissions в базе данных FEP DWH.

ii.
SQLAgentReaderRole в базе данных msdb на сервере FEP DWH.

iii.
AN_ReaderRole в базе данных FEP DWH.

Приложение. Отчеты

В состав пакета управления не входят отчеты.

Приложение. Сценарии

В этот пакет управления входит сценарий Microsoft.Fep2010.Monitoring.GetDbExist.vbs. Этот сценарий получает строку подключения SQL и запрос, подключается к серверу, указанному в строке подключения, и выполняет запрос. Если сценарий выполняется успешно, возвращается значение IsAccessible=true, в противном случае возвращается значение IsAccessible=false.
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